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REGIMENTO INTERNO DO COMITE DE
SEGURANGA CIBERNETICA E SEGURANGA DA INFORMAGAO

Aprovado na 2512 Reunido Ordinaria do Conselho de Administragcdo da Companhia
Paranaense de Energia - Copel, de 13.06.2024, e alterado na 2612 Reuniao Ordinaria
do Conselho de Administracao, de 16.04.2025.

Art. 1°

Art. 2°

Art. 3°

CAPITULO | - FINALIDADE

O presente regimento disciplina o funcionamento do Comité de Seguranca
Cibernética e Seguranca da Informacgédo (CSCI), definindo suas competéncias,
atribuicdes, responsabilidades e deveres, observadas as disposi¢des do Estatuto
Social da Companhia Paranaense de Energia - Copel, doravante denominada
Copel ou Copel Holding, as regras previstas na legislagcao ou regulagao pertinentes
e as boas praticas de governancga corporativa.

O Comité de Seguranca Cibernética e Seguranga da Informagao - CSCI é 6rgao
nao estatutario, de carater permanente, ndo remunerado, de assessoramento ao
Conselho de Administracdo, que exercera suas atribuicdes e responsabilidades
junto a Copel (Holding) e suas subsidiarias integrais, podendo ser estendido, de
acordo com o caso concreto, as empresas controladas, coligadas e demais
empresas que a Copel e suas subsidiarias integrais tenham participacao mediante
deliberagdo do Conselho de Administracao.

O CSCI, podera instituir Comissdes, para prestar assessoramento e suporte as
decisdes do CSCI em situagdes especificas.

CAPITULO Il - COMPOSIGAO, FUNCIONAMENTO E COMITES AUXILIARES

Art. 4°

O CSCI sera composto por 07 (sete) membros permanentes, com mandato de 02
(dois) anos, permitida a reeleicdo, coincidente com seu mandato estatutario,
quando aplicavel, com a seguinte composigao:

| 01 (um) membro do Conselho de Administracao;

1l Diretor de Governancga, Risco e Compliance

lll  Vice-Presidente de Estratégia, Novos Negécios e Transformacéo Digital ;
IV Diretor Geral Copel Distribui¢ao;

\' Diretor Geral Copel Geracao e Transmissao;

VI  Diretor de Suprimentos; e

VIl Superintendente de Tecnologia da Informagao
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Art. 5°

Art. 7°

§1°

§2°

§3°

§4°

O Comité podera convidar o Vice-Presidente ou Diretor de areas envolvidas
com temas relevantes, bem como o Presidente da Copel Holding, com a
finalidade de auxiliar a tomada de decisao do referido érgao.

A funcdo de membro do Comité é indelegavel, ndo se admite suplente e ndo
€ remunerada.

Por meio deste Regimento, fica atribuida a fungao de Coordenador do Comité
ao membro do Conselho de Administracao.

O Comité podera convocar interinamente outros profissionais, internos ou
externos, para apoiar no desempenho de suas atribuigdes, contanto que: (i)
sejam convocados formalmente; (ii) tenham a sua participacao formalizada
em ata com a devida assinatura; e, de acordo com o grau de sigilosidade do
assunto, (ii) assinem um termo de confidencialidade. Nas reunides em que
houver a presenca de convidados, o Comité devera adotar todas as medidas
cabiveis para preservar a confidencialidade dos assuntos e dados pessoais
em pauta.

No caso de renuncia, destituicido, falecimento, invalidez, perda do mandato,
impedimento legal de qualquer membro do Comité ou outras hipéteses previstas
em lei, o Conselho de Administragao elegera seu substituto.

§1°

§2°

Os membros do Comité serao desligados mediante renuncia voluntaria ou
destituicdo por decisdo do Conselho de Administragdo ou por alguma
circunstancia de conflito ou potencialmente conflituosa.

O mandato dos membros do Comité sera automaticamente prorrogado até a
investidura dos novos membros, salvo na hipétese de renuncia ou destituicao.

Todos os indicados para as funcbes deverdo ter conduta ilibada, idénea e
conhecimentos sobre riscos, segurancga cibernética e/ou seguranga da informacao.

CAPITULO Ill - COMPETENCIAS, ATRIBUIGOES E RESPONSABILIDADES

Art. 8°

Compete ao Comité as seguintes atribui¢cdes e responsabilidades:

assegurar o direcionamento e as definigdes estratégicas relacionadas ao
suporte, aos processos e a conformidade, relativos a segurancga cibernética
e seguranc¢a da informacgao, de forma equalitaria considerando as areas de
controles, de negdcios e de tecnologia da informacéo.

atuar na supervisao de eventuais ocorréncias e agdes relevantes realizadas
para eliminacdo ou mitigagdo de riscos, utilizando-se dos reportes
quadrimestrais, ou em periodicidade que o CSCI definir, da Vice-Presidéncia
de Estratégia, Novos Negédcios e Transformacao Digital e da Diretoria de
Governanga, Riscos e Compliance;

opinar sobre incidentes de seguranca que tenham como conclusdo a
identificagdo de atos que contrariam as disposi¢cdes do Codigo de Conduta ou
normas internas, assegurando a uniformidade nas decisdes e eventuais
aplicacdo das medidas disciplinares em casos semelhantes.
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Iv.

VL.

VIL.

VIIlL.

XI.

XIl.

XIll.

XIV.

XV.

XVL.

colaborar na revisdo das Politicas e demais Normas Internas que versem
sobre a seguranga cibernética ou seguranga da informacgéo e aplicagdo de
medidas disciplinares;

recomendar aos gestores da Copel e ao Conselho de Administracao a
correcdo ou o aprimoramento de politicas, praticas e procedimentos
identificados no ambito das suas atribui¢des;

contratar quando julgar necessario, empresas externas e independentes para
apoiar no processo de apuracao de incidentes de seguranga cibernética ou
seguranca da informacao, treinamentos e orientagbes gerais sobre o tema;

monitorar a aplicacido correta e efetiva dos procedimentos relativos ao fluxo
de tratativas no ambito do Comité;

reportar, quadrimestralmente, informacdes ao Comité de Auditoria Estatutario
e ao Conselho de Administragdo, sobre agbées de acompanhamento,
conhecidos e processados pelo Comité, para fins de conformidade, bem como
eventuais incidentes de seguranca cibernética e seguranca da informacao;

assegurar a resolucdo de todas as acgdes identificadas como resultado de
eventuais incidentes de seguranga cibernética ou de seguranca da
informacao;

assegurar o reporte as autoridades competentes, segundo Plano de
Comunicacdo de Incidente de Seguranca da Informacdo, caso sejam
identificados indicios de condutas tipificadas como crime segundo a legislacao
brasileira e cooperar com o fornecimento de todas as informagbes e
documentos obtidos durante o processo investigativo interno;

apoiar o desenvolvimento e implementagao de treinamento dos colaboradores
sobre politicas e outras questdes relacionadas a conformidade dos processos
aos principios e diretrizes estabelecidos para seguranga cibernética e
seguranga da informacao;

propor acdes de capacitagdo em temas sob responsabilidade do Comité, que
abranjam os conselheiros de administracdo, conselheiros fiscais, quando o
6rgao estiver instalado, membros dos comités de assessoramento ao Conselho
de Administracdo e membros da Diretoria;

apoiar a realizacdo de pesquisas internas e/ou externas apropriadas para

verificar a maturidade da organizacdo sobre seguranca cibernética e
segurancga da informagao, politicas e requisitos legais aplicaveis;

avaliar melhorias na implementacdo de controles internos e medidas de
mitigagdo dos riscos, bem como projetos, iniciativas e propostas de

investimentos em seguranca cibernética e seguranga da informagéo, emitindo
recomendacodes ao Conselho de Administragao ou a Diretoria;

monitorar a performance de indicadores e acbes estratégicas relacionadas a
iniciativas de seguranca cibernética e seguranga da informagao;

cumprir outras atribuicdes determinadas pelo Conselho de Administracao.
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Art. 9°

VL.

VIL.

VIIL.

XI.

XIL.

XIil.

XIV.

XV.

Compete ao Coordenador do Comité:

convocar e coordenar as reunioes;

representar o Comité perante a Copel, os colaboradores, aiministradores e
contratados;

exercer o voto de qualidade (desempate);

avaliar e definir previamente a pauta das reunides, assegurando que estejam
alinhadas ao cumprimento dos objetivos do Comité;

orientar os trabalhos, mantendo em ordem os debates, bem como decidir
questbes de ordem do Comité;

convocar para comparecimento as reunioes, com antecedéncia minima de 02
(dois) dias uteis, pessoas que possam contribuir para o esclarecimento das
matérias a serem apreciadas, observadas eventuais questdes de conflito de
interesses;

autorizar a discussdo e decisdo de assuntos nado incluidos na pauta da
reuniao;

apurar as votagdes e proclamar os resultados;

praticar outros atos de natureza técnica ou administrativa necessarios ao
exercicio de suas funcoes;

analisar a pertinéncia das solicitagdes recebidas dos membros do Comité e
tomar as medidas cabiveis quando necessario;

cumprir e fazer cumprir as normas deste Regimento e as demais disposi¢oes
legais ou regulamentares do funcionamento do Comité;

adiar a reunido pelo prazo necessario para que todos os membros tenham
acesso as informagdes e aos documentos relativos aos assuntos pautados,
considerando também os casos de solicitagdo de complementacdo de
informacdes, de grande volume de trabalho ou de outras situagbes nao
previstas.

determinar os assuntos da ordem do dia, com base nos relatérios
encaminhados pelas areas de controles, de negécios e de tecnologia da
informacao;

convocar e aprovar reunides extraordinarias propostas pelos demais
membros; e

monitorar a conformidade, competéncia, independéncia e imparcialidade dos
membros do Comité com as regras e os regulamentos aplicaveis.

Art. 10 O Comité podera solicitar diretamente as areas da Companhia, documentos e

informacdes relacionados aos assuntos de sua competéncia, observando as
hipéteses legais de sigilo.
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Art. 11

Art. 12

Art. 13

CAPITULO IV - DEVERES E PRERROGATIVAS

Os membros do Comité obrigam-se a cumprir o Estatuto Social da Copel, o Cddigo
de Conduta, o presente Regimento, o Programa de Integridade e as demais normas
internas, bem como a legislagao aplicavel.

§ 1° Os membros do Comité deverdo exercer suas fungdes no exclusivo interesse
da Companhia, considerando-se abusivo o exercicio da fungdo com o fim de
causar dano a Companhia, ou aos seus acionistas ou Administradores, ou de
obter, para si ou para outrem, vantagem a que nao faz jus e de que resulte,
ou possa resultar prejuizo para estas, seus acionistas ou Administradores.

§2° Os membros do Comité tém dever de lealdade para com a Copel, ndo
podendo divulgar a terceiros documentos ou informacgdes sigilosas sobre os
processos conduzidos no ambito desse comité, devendo guardar sigilo sobre
qualquer informacao relevante, privilegiada ou estratégica da Companhia,
obtida em razdo de seu cargo, bem como zelar para que terceiros a ela ndo
tenham acesso, sendo-lhe proibido valer-se da informagéo para obter, para si
ou para outrem, qualquer tipo de vantagem.

§ 3° Os membros do Comité deverao assinar um termo de confidencialidade sobre
as informacbes que tiverem acesso em casos de investigacdo sobre
incidentes de seguranca cibernétia e segurancga da informacéo.

§ 4° Sera autorizado a qualquer um dos membros do Comité e de eventuais
Comités Auxiliares o direito de declarar-se impedido, desde que de forma
justificada.

O membro do Comité devera comunicar ao Coordenador do Comité, com a
antecedéncia minima de 02 (dois) dias uteis, a impossibilidade de sua presenca a
reunido.

Em caso de ser constatado conflito de interesse ou interesse particular de um dos
membros em relagdo a determinado assunto a ser decidido é dever do proprio
membro se manifestar, tempestivamente, fazendo-se constar em ata a razdo da
abstencao, indicando a natureza e a extenséo do seu interesse.

§ 1° Se o proprio membro ndo se manifestar, qualquer dos presentes a reuniao
que tenha conhecimento do fato devera informar ao Colegiado.

§ 2° Quando identificado o conflito de interesse ou interesse particular, o membro
envolvido afasta-se das discussdes e deliberagdes, podendo, por decisdo dos
demais membros, retirar-se temporariamente da reuniao até o encerramento
do assunto.

§ 3° A deliberacgéo relacionada ao assunto com potencial conflito de interesse, se
possivel, devera ser comunicada de imediato sem comprometer a realizacéo
da reunido. Caso seja necessaria deliberagdo que comprometa, em tempo ou
em matéria, a realizacédo da reunido ja agendada, o Coordenador do Comité
devera convocar reunidao extraordinaria para tal deliberagdo em outra data,
seguindo com os assuntos em pauta na ordem do dia.

Regimento Interno do CSCI - pag. 7/10



- ¥

COPEL
Companhia Paranaense de Energia

Art. 14

Art. 15

Art. 17

Art. 18

§ 4° O membro do Comité que tiver conflito de interesse com a matéria, nos termos
deste Regimento, ndo podera ter acesso a qualquer outro documento, dado
ou informacgéo relacionada ao assunto que originou o seu impedimento.

CAPITULO V - REUNIOES, ATAS E DOCUMENTOS NORMATIVOS

O Comité deve reunir-se quadrimestralmente de forma ordinaria, de acordo com o
calendario emitido pelo seu Coordenador, e extraordinariamente, por solicitagdo do
Coordenador ou qualquer de seus membros, nas dependéncias da sede da Copel.

§ 1° As reunides do Comité serdo convocadas pelo seu Coordenador, mediante o
envio de correspondéncia eletronico a todos os seus membros, com a
indicacdo dos assuntos a serem tratados, acompanhada de documentagéo
necessaria para a instrucdo das matérias.

§ 2° As reunides serdo convocadas com antecedéncia minima de 07 (sete) dias
Uteis e, questdes de urgéncia podem ser pautadas com antecedéncia minima
de 24 (vinte e quatro) horas, em carater de excecdo, mediante as devidas
justificativas. Tal excegao, contudo, ndo dispensa a apresentagao do material
aos membros do Comité, antecipadamente a reunido, com o detalhamento
necessario a analise do assunto. Sera considerada valida a reunido a que
comparecerem a maioria dos membros do Comité.

§ 4° Os documentos relativos aos assuntos de pauta das reunides seréo
encaminhados aos membros do Comité, com antecedéncia de, no minimo, 05
(cinco) dias uteis da data da reunido, salvo autorizagdo especifica do
Coordenador do Comité.

§ 5° Esclarecimentos sobre os assuntos da pauta deverdo ser solicitados
antecipadamente por escrito, por meio eletrénico, ao Coordenador do Comité,
que dara encaminhamento e enviara os esclarecimentos a todos os membros
que participarao da reuniao.

As reunides podem ser instaladas desde que presente a maioria dos seus
membros.

§ 1° Sera permitida a participagdo de membros na modalidade a distancia e,
excepcionalmente, com manifestacao de voto por meio eletrénico, com a
assinatura da respectiva ata e parecer a posteriori.

§ 2° As deliberagdes do Comité serdo tomadas por maioria simples de votos,
cabendo ao Coordenador o voto de qualidade. Caso a decisdo nado seja
unanime, o voto divergente podera ser registrado em ata, a critério do
respectivo membro.

A permanéncia dos convidados chamados a contribuir para o esclarecimento dos
assuntos a serem apreciados fica restrita ao tempo necessario a analise do assunto
especifico, salvo decisao diversa do Comité no momento da reunio.

As atas das reunides sao lavradas em livro proprio e assinadas pelos membros
presentes a reuniao.
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CAPITULO VII - DISPOSIGOES GERAIS

Art. 20 Os membros do Comité tém acesso as instalagdes prediais, documentos e
informacdes que julgarem necessarios para o exercicio de suas fungdes, de acordo
com a legislagao aplicavel e normas internas, incluindo as subsidiarias integrais,
empresas controladas e coligadas.

Art. 21 A Companhia deve prover todos os recursos necessarios ao funcionamento do
Comité para assessora-lo no desempenho de suas atribuigdes.

Art. 22 Este regimento entra em vigor na data de sua aprovagado pelo Conselho de
Administracao, revogadas as disposi¢des em contrario.

Uma vez aprovado este Regimento, ele sera observado imediatamente pela Companhia,
seus membros da Diretoria e colaboradores, pelos membros do Comité e eventuais Comités
Auxiliares, e somente podera ser alterado mediante aprovacdo do Conselho de
Administracao.
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ANEXO

TERMO DE CONFIDENCIALIDADE

Eu, , abaixo assinado, portador do

RG n° e CPF n° , ha condi¢ao de integrante

do Comité de Seguranca Cibernética e Seguranca da Informacdo - CSCI, assumo o
compromisso perante a Companhia Paranaense de Energia - Copel (Holding) e suas
Subsidiarias Integrais - Sls e a terceiros de manter a confidencialidade de todas as

informacdesconstantes dos processos remetidos ao Comité as quais possuo acesso.

Assinatura

Data: / /
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